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1. Einleitung

Papierist nach wie vor das géngige Trdgermedium fiir Fahr-
scheine. Doch glaubte man, diese Papiere seien ausschliel3-
lich in bedruckter Form und nur fiir Fahrten von A nach B
von Wert, bewegte man sich fernab jeglicher Realitat.

Denn Diebe und Betriiger habhen bedruckte wie un-
bedruckte Fahrscheinpapiere zunehmend im Blick. Kein
Wunder, handelt es sich dabei quasi um blanko Geldschei-
ne, die nur noch einen heliehigen Wertaufdruck erhalten
missen. Immer wieder ist von Einbriichen in Fahrschein-
automaten zu horen, mit dem Ziel, neben Geld auch die
unbedruckten Papierrollen zu entwenden. Sogar von
Fallen, in denen die Diebe sich fiir das Papiergeld und die
Fahrscheinrollen entscheiden, das schwere Miinzgeld
hingegen zuriicklassen, wird berichtet. Doch damit nicht
genug. Der Betrug mit Fahrscheinen greift noch weiter. Er
beschrankt sich nicht nur auf gewaltsame Einbriiche in Au-
tomaten, sondern findet theoretisch iiberall dort statt, wo
es zum direkten Kontakt mit Fahrscheinpapieren kommt.
Man bedenke, dass bereits ein kurzer Streifen von etwa
5 Zentimeter Fahrscheinpapier ohne Aufdruck einen Wert
von mehr als 50 Euro haben kénnte. In der Vergangenheit
wurde immer wieder von Fallen berichtet, in denen der
Aufdruck eines preiswerten Tickets mit einfachsten Mitteln
»geldscht” und dieses schlieBlich, mit einem neuen, wert-
volleren Aufdruck versehen, weiterverkauft wurde.

Um Papierklau und Manipulation beim Fahrscheindruck
zu minimieren, greifen sowohl Thermopapierhersteller als
auch die Hersteller von Thermodruckern zunehmend zu
ganz speziellen Sicherheitsmalnahmen. Als Beispiel fiir
solche Vorkehrungen bei Thermodruckern dient hier der
Fahrscheindrucker GeBE-PIANO Box der GeBE Elektronik
und Feinwerktechnik GmbH in Germering.

2. MaRnahmen zur Betriebssicherheit und
Fehlerregulierung

Grundlegend fiir den Druck geldwerter Papiere ist: Das
blanko Fahrscheinpapier wird verldsslich bedruckt und so-
mit gut lesbar erzeugt. Dies geschieht in der Regel mit der
ebenso zuverldssigen wie wartungsarmen Technologie des
Thermodirektdrucks. Denn Thermodirektdrucker benoti-
gen weder Farbband noch Tinte oder Toner zur Bildgebung.
Alles dafiir Notwendige ist im Thermopapier bereits ent-
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Bild 1: Der Thermo-
drucker GeBE-PIANO
Boxwurde speziell
fiir die Bediirfnisse
des OPNV entwickelt.
Ein komplett ge-
schlossenes, nur per
Befehl zu 6ffnendes
Gehduse schiitzt vor
unbefugtem Zugriff
von aulRen

halten. Es kann somit kein Toner ausgehen oder der Druck
blass werden, weil die Tinte zur Neige geht. Ausdrucke in
bester Qualitdt sind gewdhrleistet, wahrend Serviceein-
satze minimal gehalten werden konnen.

2.1 Druckbild sicherstellen

Beim Bedrucken von Fahrscheinen und Tickets diirfen
insbesondere Fehler, die die geldwerten Ausdrucke un-
brauchbar machen wiirden, prinzipiell nicht auftreten,
Und falls doch ein Fehler im System auftritt, muss der
Thermodrucker ihn zumindest rechtzeitig erkennen und
entsprechend reagieren.

Ein typisches Fehlerbild eines Thermodruckers ist der
Ausfall einzelner oder mehrerer Druckpunkte. Ursachen
hierfiir kénnen z.B. statische Entladungen, Verschmut-
zungen des Druckkopfes oder zu hohe Druckenergien sein.
Eine mdgliche Folge eines zerstdrten Druckpunktes ist:
Der so genannte Fence (Gartenzaun) Barcode auf dem Ti-
cket kann nicht mehr sicher gelesen werden. Alle ab jetzt
gedruckten Fahrscheine lieRen sich nicht mehr kontrol-
lieren. Der Drucker miisste demzufolge schnellstens ge-
tauscht werden. Der Fahrscheindrucker GeBE-PIANO Box
tiberpriift daher die Funktion eines jeden Druckpunktes
und meldet den Ausfall sofort an das System, so dass un-
mittelbar MaRnahmen zur Behebung eingeleitet werden
kénnen.

2.2 Druckvorgang absichern

Thermodrucker werden aus technischen Gesichtspunkten
in der Regel mit Schrittmotoren angesteuert. Dabei ent-
spricht jeder Schritt einer oder einem ganzzahligen Viel-
fachen einer Drucklinie. Ein Schrittmotorantrieb bringt
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also gegeniiber einem DC-Motor den Vorteil mit, dass das
steuernde System prinzipbedingt erfasst, in welcher Posi-
tion sich der Druckkopf befinden miisste. Stimmt die Posi-
tion nicht, wird der Fehler sogleich erkannt. Damit entfallt
z. B. ein aufwéndiger Tachogenerator, der die Position des
Druckkopfes an das Steuersystem zuriickmeldet. Zudem
kann die Druckgeschwindigkeit in jeder Drucklinie verdn-
dert werden. Diese Funktion wird dann wichtig, wenn die
Druckdaten nicht kontinuierlich angeliefert werden.

Doch der Einsatz von Schrittmotoren birgt auch ver-
steckte Risiken, denn Schrittmotorenantriebe weisen zwar
eine groBe Dynamik auf, miissen aber dennoch auf die
gewiinschte Geschwindigkeit beschleunigt werden. Dabei
sinkt die Motorkraft mit steigender Motordrehzahl stark.
Das bedeutet fiir die Praxis des Druckens von Fahrscheinen
mit hdheren Druckgeschwindigkeiten: Wird der Antrieb
mechanisch zu stark belastet, sinkt die Drehzahl drama-
tisch. In der Folge verliert der Motor sein Drehmoment und
bleibt einfach stehen. Hierbei handelt es sich um einen
Vorgang, der vom Steuerrechner per se nicht zu erkennen
ist. Das zu druckende Ticket bleibt unvollstéindig. Arger
und Kosten sind damit bereits vorprogrammiert.

Um dem entgegenzuwirken, erkennt der GeBE-PIANO
Box Fahrscheindrucker, ob sein Antriebsmotor blockiert
wurde und angehalten hat. In diesem Fall ,stoppt” die
Firmware den Druckvorgang unmittelbar und startet ab
der aktuellen Position mit dem Anfahrprozess neu. Der
Ausdruckist dann zwar leicht beschadigt, weil wenige Dot-
linien iibereinander gedruckt wurden, aber immer noch
gut lesbar. Das Ticket kann problemlos weiter verwendet
werden.

.3 Spannungsschwankungen begegnen

Alles in allem ist fiir den sicheren Betrieb eines Thermo-
druckers seine Unempfindlichkeit gegen Spannungs-
schwankungen unabdingbar. GeBE hat diesen Sicherheits-
aspekt so geldst, dass der Fahrscheindrucker GeBE-PIANO
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Box bei einer Nennspannung von 24 VDC in einem Span-
nungsbereich von 10,8 V bis 26,5 V problemlos arbeitet.
Auf Anfrage ist ein noch gréRerer Spannungsbereich
lieferbar. Flir Systeme mit unterbrechungsfreier Strom-
versorgung (USV/Notstromakku) kann der Drucker beim
Unterschreiten einer angegebenen Versorgungsspannung
den Druck abbrechen, um die USV zu schonen.

3. MaRnahmen zur liickenlosen
Nachverfolgung der Papierwege

3.1 Jede Papierbewegung messen

Vergegenwdrtigt man sich den Wert eines jeden Zentime-
ters Fahrscheinpapieres, so ist es nur allzu verstédndlich,
dass vom Anfang bis zum Ende einer jeden Papierrolle
nicht nur exakt damit umgegangen werden, sondern unbe-
dingt eine liickenlose Nachverfolgbarkeit der Papierwege
gewdhrleistet sein muss. Denn auch das Herausziehen von
Papier aus dem Automaten ist eine beliebte Art der Mani-
pulation und eine relativ einfache Moglichkeit, an das be-
gehrte Blanko-Fahrscheinpapier zu gelangen.

Fiir noch mehr Sicherheit kann daher die Sensorik des
GeBE-PIANO Box Fahrscheindruckers die Papierbewegung
unabhdngig vom Druckprozess messen. Auf Anfrage teilt
dieser dem System sowohl die SOLL-Bewegung als auch die
gemessene IST-Bewegung des Papiers mit.

Hier entstehen gleich zwei Mdglichkeiten der Kontrol-
le: War das Ticket vollstdndig? Hat jemand Papier aus dem
Drucker herausgezogen? (Motion-Sensor, s. Bild 2)

3.2 Papiervorratverwalten _
Eine weitere Verlockung, sich an dem wertvollen Fahr-
scheinpapier zu bereichern, stellt auch das Offnen der
Papiervorratsklappe bzw. das Einlegen neuer Papierrollen
dar.

Daher bietet es sich als Losung an, das Einlegen einer
neuen Papierrolle ausschlieRlich per Befehl vom Steu-
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